Laboratorium 9

Narzedzia zabezpieczajace system

Wigkszos$¢ narzedzi zabezpieczajacych system zostala opisana we wczesniejszych
rozdziatach. Wiele narzedzi firmy Sysinternals jest narzedziami uniwersalnymi, ktore
monitoruja wiele czesci naszego systemu. Typowymi narzgdziami zabezpieczajacymi system
s3: Autologon, LogonSessions, PsLoggedOn, RootkitRevealer (pobierz plik bp.zip).

Autologon jest narzedziem pozwalajacym wilaczy¢é/wytaczy¢é okno logowania
w systemie Windows. W programie mamy dwie opcje Enable wilaczajaca okno logowania
1 Disable wylaczajaca okno logowania systemu Windows. Jak wynika z powyzszego opisu
aplikacja jest dosy¢ niebezpieczna jesli logowanie jest wylaczone, poniewaz kazde wiaczenie
komputera pozwala kazdemu uzytkownikowi wejscie do naszego systemu.

LogonSessions oraz PsLoggedOn s3 to dwie aplikacje stuzace do sprawdzenia kto si¢
logowatl na naszym komputerze lub kto byt na nim zalogowany. Narz¢dzie LogonSessions
listuje kto byl ostatnio zalogowany w systemie, a narzedzie PsLoggedOn listuje
uzytkownikow, ktorzy zalogowali si¢ bezposrednio do naszego systemu, aplikacja jest czescia
pakietu PsTools. Obie aplikacje dzialaja bez instalacji, nalezy je wklei¢ do folderu
C:\Windows\System32. Dzialaja z linii wiersza polecen.

Przyktad uzycia:

logonsessions [-p]

gdzie:

-p wyswietla listy logowania w réznych sesjach,

psloggedon [- ] [-1] [-x] [\\computername | username]

gdzie:

- pokazuje pobrane opcje i jednostki pomiardéw uzyte do wydajno$ci wartosci,

-1 pokazuje tylko lokalne logowania do systemu,

-x nie pokazuje czasu logowania,

\\computername wySwietla nazwe komputera, z ktérego logowano
sie do sytemu,

username Jezell wpiszemy nazwe uzytkownika polecenie wyszuka w sieci
komputera z ktérego dany uzytkownik logowal sie do systemu.

RootkitRevealer jest Zaawansowanym narz¢dziem do wykrywania potencjalnie

niebezpiecznego oprogramowania typu rootkit. RootkitRevealer poszukuje w systemie

Windows podmienionych API dostgpu do rejestru i systeméw plikdw, ktére najczescie]



wskazuja na obecno$¢ rootkita dziatajacego w trybie uzytkownika lub w trybie jadra.
Podejrzane procesy prezentowane sg w formie szczegdtowej listy zawierajacej lokalizacje
w Rejestrze systemowym lub Sciezke na dysku, czas, wielkos¢ i opis. RootkitRevealer
wykrywa wszystkie rootkity opublikowane na stronie www.rootkit.com, m.in. AFX,
Vanquish, HackerDefender. Warto zwréci¢ uwage, ze nie s3 wykrywane takie rootkity jak Fu,
ktéore nie ukrywaja swojej obecnosci w systemie. Rysunek 1 przedstawia aplikacje

RootkitRevealer.

& RootkitRevealer - Sysinternals: www. sysinternals. com
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Scen complete: 11 decrepancies found

Rys. 1. Narzedzie RootkitRevealer



