Laboratorium 4

Narzedzia monitorowania skladowych systemu operacyjnego

Wsréd narzedzi firmy Sysinternals mozna znalez¢ kilka przydatnych aplikacji
stuzagcych do monitorowania sktadnikow tadowanych i wykorzystywanych w pracy systemu
operacyjnego (pobierz plik ns.zip). Pierwszym z programéw udost¢pnionych przez firme¢
Sysinternals jest Autoruns pozwalajacy na szczegétowe sprawdzenie jakie programy lub ich
komponenty sa skonfigurowane do automatycznego uruchamiania si¢ wraz ze startem
systemu operacyjnego. Aplikacja sprawdza nie tylko dostep do folderu Autostartu, ale takze
poszczegbdlne klucze systemowego Rejestru (Run, RunOnce i inne), gdzie dosy¢ czgsto
poukrywane sg wpisy nie tylko o samych programach, bibliotekach i ustugach, lecz takze
o zlosliwych komponentach szpiegujacych lub reklamowych instalowanych bez wiedzy
uzytkownikow systemu. Poszczegdlne zbedne lub zlosliwe elementy mogg by¢ w prosty
sposOb usunigte, co przy zachowaniu odpowiedniej ostroznosci powinno spowodowac

szybsze uruchamianie si¢ systemu oraz jego poprawng prac¢. Rysunek 1 przedstawia

aplikacj¢ Autoruns.
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Rys. 1. Aplikacja Autoruns
Kolejne dwa narzedzia ListDLLs oraz Handle swoje dzialanie w duzym stopniu
opieraja na bibliotekach DLL (z ang. Dynamic Link Library lub Dynamic Linked Library

- biblioteka faczona dynamicznie) - w Srodowisku Windows biblioteka wspétdzielona



(z ang. shared library), ktéra przechowuje implementacje r6znych funkcji (podprograméw)
programu i/lub zasoby programu).

ListDLLs narzedzie wyswietlajace liste wszystkich bibliotek DLL, ktére aktualnie
sg zatladowane, wilagczajac gdzie sg zatadowane i numery ich wersji. W starszych wersjach
tego narzgdzia drukowane byty pelne $ciezki dostepu do tych bibliotek.

Handle stuzy do monitorowania otwartych plikéw i1 zatadowanych do pamigci DLL-i.
Informacje sg zbierane na biezgco. Dla danego procesu program prezentuje jego identyfikator
(PID), opis, wlasciciela uzytkownika, ktéry powotal do zycia 6w proces, priorytet, liczbe
otwartych plikow 1 tytut okna gléwnego. Natomiast w oknie szczeg6tdéw mozemy zobaczyc,
jakie obiekty sa uzywane przez dany proces.

Handle wys$wietla nie tylko pliki, ale takze zdarzenia, semafory, porty i klucze rejestru. Jest to
doskonate zrédlo informacji o tym, jakich zasobéw uzywa dany program. Mozna
w ten sposOb sprawdzi€, kto uzywa pliku, ktérego nie mozemy skasowaé. W przypadku DLL-
1 program pokazuje adres bazowy, rozmiar pamigci zaalokowany przez biblioteke, wersje
DLL-a i sciezk¢ dostgpu do jego pliku.

Nastepnym narzedziem monitorowania procesOw jest PortMon narzedzie
wykorzystywane jest do monitorowania aktywnos$ci portu roéwnolegltego i szeregowego.
Na biezaco informuje o wszystkich operacjach odczytu 1 zapisu, jakie zachodzg na portach
szeregowych i rownolegtych serwera. Dla kazdego zdarzenia podaje czas jego wystapienia,
proces, ktory zglosit zadanie dostepu do portu, rodzaj zadania, identyfikator portu i rezultat
wykonanej operacji. PortMon moze by¢ uzywany woéwczas, gdy interesuje nas strumien
danych wystanych na port szeregowy badz réwnolegly. Co ciekawe, mozna takze
monitorowa¢ porty odleglego serwera. Musi by¢ wtedy na nim uruchomiony PortMon
wywolany z opcjg "/c".

Process Explorer kolejny program pakietu Sysinternals to rozbudowany i bardzo
ceniony w srodowiskach administratoréw, program umozliwiajacy kontrolg uruchomionych
w systemie procesOw. Process Explorer wyswietla szczegdlowe informacje o kazdym
z uruchomionych proceséw wraz z podaniem jakie pliki 1 biblioteki DLL s3 przez dany proces
uzywane, umozliwia sprawdzanie cyfrowych podpiséw plikéw. Kazdy uruchomiony program
moze zosta¢ uspiony, wyswietlana jest tez lista parametrow z jakimi zostal uruchomiony.
Ponadto, w zasobniku systemowym (tzw. tray) wyswietlane jest uzycie mocy procesora
1 procesu, ktory pochtania najwiecej mocy obliczeniowe;j.

Kolejnym narzedziem monitorowania procesOw jest pakiet PsTools przygotowany

przez zespot programistow Sysinternals. W sktad pakietu wchodzi 12 narzedzi m.in. (PsExec,



PsGetSid, PsKill, PsList, PsService, PsSuspend). Zebrane w nim narzedzia dzialaja
w trybie tekstowym i umozliwiajg analiz¢ zabezpieczeh lokalnego lub zdalnego komputera.
PsTools umozliwiaja m.in. zdalny dostep do komputera, do ktérego udato si¢ juz dostac
wczesniej przez  wykryta  luke, 1 rozszerzenie  uzyskanych  uprawnien.
Na przyklad po wlamaniu do komputera 1 uzyskaniu statusu lokalnego administratora mozesz
podja¢ probe uzyskania uprawnien administratora domeny, ktéry akurat jest zalogowany.
PsTools pomoze w tym zadaniu, zamykajac zdalnie komputery i konczac procesy.
Pakiet zawiera bardzo ciekawe narzedzie PsExec, ktére umozliwia osobie
z uprawnieniami lokalnego administratora uruchamianie programéw na zdalnym komputerze.
Zdalne uruchomienie programu wymaga uwierzytelnionego polaczenia,
np. podania nazwy uzytkownika i hasta. Je§li uzytkownik nie posiada odpowiednich
uprawnien, musi je zdoby¢ w inny sposéb, PsExec w tym nie pomoze. Parametry programu
pozwalaja uruchomi¢ na zdalnym komputerze wybrany program. Mozna réwniez wpisaé
polecenie psexec \\nazwa_komputera cmd, zeby na zdalnym komputerze uruchomi¢ wiersz
polecen i dopiero zZ niego uruchamiac programy czy nawigowac
po zasobach twardego dysku. Nalezy zwréci¢ uwage, ze okno wiersza polecen zdalnego
komputera bedzie wyswietlane w oknie wiersza polecen lokalnej maszyny. PsExec
ma funkcje kopiowania plikow, dzigki czemu mozna przenie$¢ potrzebny program
z lokalnego komputera, jesli nie ma go w zdalnym.
Kolejne przydatne narz¢dzia to PsList 1 PsKill. Pierwsze wyswietla liste¢ dziatajacych
procesOw na zdalnym komputerze, drugie umozliwia zakonczenie wybranego procesu na
zdalnym komputerze. Pakiet PsTools jest stale rozwijany. Przydaje si¢ nie tylko do testowania
zabezpieczen, ale rowniez w codziennej pracy administratora.
Petny zestaw narzedzi PsTools do zdalnego zarzadzania zasobami komputera to:

= PsExec - zdalne wykonywanie komend,

= PsFile - pokazuje otwarte pliki,

=  PsGetSid - pokazuje SID komputera oraz uzytkownika,

= PsInfo - szczegélowe informacje o systemie,

= PsKill - zabijanie proceséw po PID,

= PsList - dokladne informacje o uruchomionych procesach,

=  PsLoggedOn - zobacz jaki uzytkownik jest obecnie zalogowany,

= PsLogList - zrzut dziennika podgladu zdarzen,

= PsPasswd - zmiana haset uzytkownikéw lokalnych,

= PsService - administracja ustugami,



= PsShutdown - restartowanie 1 wylaczanie zdalnych maszyn,

=  PsSuspend - wstrzymywanie procesow,

Kolejne narzedzie o nazwie ShellRunas, zaprezentowano w lutym 2008 roku

aplikacja ta pomaga uruchamia¢ programy z poziomu dowolnego uzytkownika za pomoca

menu kontekstowego.

Ostatnim programem monitorujgcym procesy naszego systemu jest narzedzie

RegMon ktére monitoruje na biezaco zapis i odczyt z rejestru systemowego. Kazda préba

zapisu/odczytu jest wychwytywana przez program, a szczeglly operacji sa wyswietlane

na liScie w oknie gtéwnym aplikacji. Przedstawiane sg takie informacje, jak nazwa procesu

(plik wykonywalny), typ operacji (otwarcie/zamknigcie klucza, odczyt 1 zapis danych), klucz

rejestru, w ktérym dana operacja miata miejsce, wynik operacji i inne. Aplikacje¢ RegMon

przedstawia rysunek 2.

@& Registry Monitor - Systems Internals: http://www.sysinternals.com
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Rys. 2. Dziatanie aplikacji RegMon

Z dodatkowych wtasciwosci programu mozna wymienic:

* mozliwos¢ zatrzymania i wznowienia monitorowania w dowolnym momencie,

= zaawansowane filtrowanie - wyboér operacji, ktére maja by¢ monitorowane,

wyswietlanie tylko elementéw zawierajagcych podany tekst, ukrywanie elementéw

zawierajacych podany tekst,

= wyrdznianie kolorem elementéw zawierajacych podany tekst,

=  mozliwos$¢ zapisania szczegétowego raportu do pliku tekstowego.



